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Testy penetracyjne i testowanie
bezpieczenstwa sieci (kod: Testy
penetracyjne)

Opis i cel szkolenia

Szkolenie ma na celu dostarczenie uczestnikom kompleksowej wiedzy i
praktycznych umiejetnoéci z zakresu testowania bezpieczenstwa sieci oraz
przeprowadzania testow penetracyjnych. Program kursu zostal zaprojektowany
tak, aby uczestnicy mogli zdoby¢ zaréwno teoretyczne, jak i praktyczne
umiejetnosci niezbedne do skutecznego identyfikowania i zarzadzania
zagrozeniami bezpieczenstwa w sieciach komputerowych.

Szkolenie zawiera elementy praktyczne, w tym ¢wiczenia z wykorzystaniem
symulowanych $rodowisk testowych, ktore pozwola uczestnikom na zdobycie
praktycznego do$wiadczenia. Omowione zostang studia  przypadkéow
rzeczywistych atakow i incydentéw, ktére pomoga w zrozumieniu wyzwan i
najlepszych praktyk w branzy.

Czas trwania
2 dni

Program

1. Wprowadzenie do testow penetracyjnych:
— Omowienie ro6znych podejs¢é i metod stosowanych w testach
penetracyjnych.
— Standardy OSSTMM i OWASP - przeglad standardéw i wytycznych jako
podstaw do prowadzenia testow.
— Dobre praktyki opisane w dokumentach NIST i CIS - prezentacja
dokumentow, ktore zawieraja rekomendacje dotyczace zabezpieczen.
— Wyjasnienie kluczowych réznic miedzy testami penetracyjnymi a audytami
bezpieczenstwa
2. Organizacja testow penetracyjnych:
— Prawne aspekty przeprowadzania testOw penetracyjnych
— Tworzenie skutecznego i szczegblowego planu testow penetracyjnych.
— Rozwigzywanie popularnych probleméw napotykanych podczas testow
3. Fazy testu penetracyjnego:
— Rekonesans i techniki zbierania informacji
— Metody identyfikacji stabosci i podatno$ci w systemach
— Praktyczne aspekty przeprowadzania atakdéw na cele testowe
— Techniki ukrywania §ladéw po przeprowadzonych testach
— Tworzenie kompleksowego raportu z przeprowadzonych testow,
zawierajacego rekomendacje
4. Metody ochrony przed atakami:
— Zastosowanie i konfiguracja honeypotéw jako narzedzi do wykrywania

atakow.
— Omowienie systemow detekeji i prewencji wlaman (IDS/IPS)
— Hardening systemow Windows i Linux - techniki wzmacniania

zabezpieczen systemow operacyjnych

Przeznaczenie i wymagania
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Szkolenie jest przeznaczone dla specjalistow ds. bezpieczenstwa IT,
administratorow sieci, audytoréw IT oraz wszystkich os6b odpowiedzialnych za
zarzadzanie bezpieczenstwem sieci w organizacjach. Uczestnicy powinni posiadac
podstawowa wiedze z zakresu sieci komputerowych oraz bezpieczenstwa
informatycznego.

Certyfikaty

Uczestnicy szkolenia otrzymuja imienne certyfikaty sygnowane przez ALX.

Lokalizacje

— Warszawa — ul. Jasna 14/16A

— Zdalnie — zajecia realizowane poprzez platforme Zoom

— Krakow — ul. $w. Filipa 23

— Katowice — ul. Stawowa 10

— Wroclaw — ul. Rynek 35

— Gdansk — ul. Torunska 12

— Warsaw (English) — Jasna 14/16A

— Online (English) — your home, office or wherever you want

— na zyczenie dowolne miejsce w Polsce, lub UE (zajecia prowadzone w jezyku
angielskim)

Cena szkolenia
2490 PLN netto (VAT 23%)

W cene szkolen organizowanych w naszej siedzibie wliczone sa:

— autorskie materialy szkoleniowe,

— indywidualne stanowisko komputerowe do pracy podczas zajec,

— certyfikaty ukonczenia szkolenia,

— drobny poczestunek oraz cieple i zimne napoje,

— mozliwo§¢ jednorazowego kontaktu z instruktorem (instruktorami) po
szkoleniu i zadawania pytan dotyczacych materiatlu szkolenia.

Cena szkolenia nie zawiera obiadéw. Mozna je dokupi¢ w cenie 35 zl netto za
obiad.
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