#!/ALX

www.alx.pl

Cyber Awareness (bezpieczenstwo IT dla
pracownikow biurowych) (kod:
CYBER-AWARENESS)

Opis i cel szkolenia

Szkolenie podstawowe, skierowane do pracownikéow wykorzystujacych systemy
teleinformatyczne w swojej pracy. Ma na celu podniesienie Swiadomoéci na temat
bezpieczenistwa cyfrowego. Program szkolenia obejmuje szereg kluczowych
zagadnien  zwigzanych z  bezpiecznym  korzystaniem z  urzadzen
teleinformatycznych. Te kompetencje sa niezbedne do wdrozenia w kazdej firmie,
aby chroni¢ jej zasoby cyfrowe, ale rowniez moga by¢ z powodzeniem stosowane w
zyciu prywatnym do ochrony osobistych danych i zasobow.

Podczas szkolenia uczestnicy beda mieli okazje obserwowaé na zywo demonstracje
ataku na strukture firmy, poczawszy od zbierania informacji o pracownikach, az
po uzyskanie dostepu do infrastruktury firmy poprzez wykorzystanie technik
phishingowych. Ta czeS¢ szkolenia ma na celu u$wiadomienie, jak latwo
organizacja moze staé sie celem cyberprzestepcow oraz jakie kroki mozna podja¢,
aby temu zapobiec.

Dodatkowo, w ramach szkolenia omoéwione zostang realne przyklady kradziezy
tozsamo$ci cyfrowej oraz metody, jakie stosuja wspolczesne grupy przestepcze do
uzyskiwania dostepu do kont bankowych. Uczestnicy dowiedzg sie, jakie techniki
sq wykorzystywane przez przestepcow i jak moga sie przed nimi chroni¢ zar6wno
w pracy, jak i w zyciu prywatnym.

Celem szkolenia jest nie tylko przekazanie wiedzy teoretycznej, ale réwniez
rozwijanie praktycznych umiejetnoSci i $§wiadomos$ci, ktére sa niezbedne do
efektywnej ochrony przed zagrozeniami cyfrowymi. Szkolenie to jest istotnym
elementem strategii bezpieczenstwa kazdej nowoczesnej organizacji, a takze
cennym narzedziem dla kazdego, kto chce chroni¢ swoje dane osobowe i
finansowe.

Czas trwania
1 dzieh

Program

1. Studium przypadkow ataké6w na dane
— Wyjasénienie podstawowych poje¢ w branzy IT (kazde pojecia beda
dodatkowo omawiane indywidualnie, gdy sie pojawia w dalszej czeSci
szkolenia). Zapoznanie uczestnikow z przykladami najwiekszych wyciekow
danych w historii i ich konsekwencje finansowe dla firmy.
2. Zdobywanie informacji
— OSINT (tzw. "bialy wywiad", rozpoznanie z ogoblnodostepnych zrodel) —
portale spoleczno$ciowe, wycieki danych, analiza danych celem
przygotowania ataku socjotechnicznego.
3. Anatomia ataku
— W tej czeSci szkolenia zostanie wykonany pokaz praktycznego ataku - od
pozyskania informacji, wykorzystania soc30techn1k1 poprzez przejecie
kontroli nad komputerem, telefonem i kontem bankowym. Realne
pokazanie powigzan wplywu lekcewazenia zasad bezpieczenstwa i dzialania
w stresie - do utraty tozsamosci cyfrowe;.
4. Phishing i spoofing, czyli dlaczego jesteSmy podatni
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— Studium przypadkow realizacji atakow socjotechnicznych — przyklady z
polskich urzedéw i instytucji panstwowych. Metody diagnozy ataku i jego
naturalizacji.

5. Zabezpieczanie urzadzen koncowych i uzytkownika

— Dobre praktyki dla uzytkownikéw koncowych - jak powinni zabezpieczy¢
sie¢ WiFi, telefon, komputer, konta internetowe, urzadzenia stuzbowe.
Bezpieczne korzystanie z Internetu. W ramach szkolenia zostanie pokazany
sposOb wykorzystania sieci do bezpiecznego przechowywania danych oraz
wysylania szyfrowanych wiadomosci przez komunikatory oraz sieci VPN.

— Sesja pytan i odpowiedzi ("konwersatorium").

Przeznaczenie i wymagania

Uczestnik szkolenia powinien posiada¢ podstawowe umiejetno$ci w zakresie
obstugi komputera.

Certyfikaty

Uczestnicy szkolenia otrzymuja imienne certyfikaty sygnowane przez ALX.

Lokalizacje

— Warszawa — ul. Jasna 14/16A

— Zdalnie — zajecia realizowane poprzez platforme Zoom

— Krakow — ul. $w. Filipa 23

— Katowice — ul. Stawowa 10

— Wroclaw — ul. Rynek 35

— Gdansk — ul. Torunska 12

— Warsaw (English) — Jasna 14/16A

— Online (English) — your home, office or wherever you want

— na zyczenie dowolne miejsce w Polsce, lub UE (zajecia prowadzone w jezyku
angielskim)

Cena szkolenia
990 PLN netto (VAT 23%)

W cene szkolen organizowanych w naszej siedzibie wliczone s3:

— autorskie materialy szkoleniowe,

— indywidualne stanowisko komputerowe do pracy podczas zajec,

— certyfikaty ukonczenia szkolenia,

— drobny poczestunek oraz cieple i zimne napoje,

— mozliwo§¢ jednorazowego kontaktu z instruktorem (instruktorami) po
szkoleniu i zadawania pytan dotyczacych materialu szkolenia.

Cena szkolenia nie zawiera obiadow. Mozna je dokupi¢ w cenie 35 zl netto za
obiad.
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