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LPI 303 - Kryptografia, kontrola dostepu,
bezpieczenstwo ustug, bezpieczenstwo
sieciowe (kod: LPI-303)

Opis i cel szkolenia

Szkolenie Bezpieczenstwo systemu Linux i1 uslug to intensywne warsztaty
dedykowane administratorom i specjalistom na co dzien zajmujacym sie
systemem Linux i aplikacjami dzialajacymi na tym systemie, ktorzy chca
rozbudowa¢ swoja wiedze o niezbedne i najwazniejsze aspekty bezpieczenstwa.
Kurs swoim programem obejmuje tematy zwigzane z kryptografia (OpenSSL,
GPG, szyfrowanie danych), kontrola dostepu (m.in. PAM, ACL i EA, SELinux),
bezpieczenstwem aplikacji (m.in. Apache/HTTP/HHTPS, Postfix, FTP, SSH)
i sieci (m.in. snort, nmap, wireshark, tcpdump, nagios).

Zakres merytoryczny tego szkolenia to niezbedna esencja potrzebna kazdemu kto
zajmuje sie bezpieczenstwem systeméw i ushug dzialajacych w firmie. Kurs jest
szkoleniem autoryzowanym przez Linux Professional Institute i realizuje
zalozenia programowe niezbedne do zdania egzaminu LPIC-3 303. Po zdaniu
tego egzaminu uzyskuje sie certyfikat LPIC-3 Linux Enterprise Professional.

Po odbytym szkoleniu do egzaminu mozna przystapi¢ w naszej centrali w
Warszawie - ALX jest partnerem egzaminacyjnym PearsonVue gdzie realizowane
sq egzaminy Linux Professional Institute. Wiecej o egzaminach znajduje sie na
stronie: Certyfikacja

Czas trwania
4 dni

Program

1. Kryptografia
— OpenSSL - konfiguracja i uzycie
— GPG (szyfrowanie i podpisywanie, zarzadzanie i konfiguracja)
— szyfrowanie danych (LUKS, dm-crypt)
2. Kontrola dostepu
— PAM
— nsswitch
— Access Control List (ACL) i Extended Attributes (EA)
— SELinux
— AppArmor i SMACK - wprowadzenie
3. Bezpieczenstwo ustug i aplikacji
— BIND/DNS - bezpieczna konfiguracja
— Serwer pocztowy Postfix
— Serwer HTTP (Apache, kwestie bezpieczenstwa, htpasswd, SSL)
— FTP (Pure-FTPd i vsftpd)
— Serwer ssh (OpenSSH)
— Sieciowy system plikow NFS (mechanizmy bezpieczenistwa i kontroli
dostepu)
4. Bezpieczenstwo sieci
— Snort - konfiguracja, role i uzytkowanie
— Tripwire
— Skanowanie sieci (nmap, wireshark, tcpdump, nessus)
— Monitoring (Nagios, ntop)
— Filtrowanie ruchu (iptables)
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— VPN (OpenVPN - konfiguracja i uzytkowanie)

Przeznaczenie i wymagania

Od o0s6b zapisujacych sie na to szkolenie wymagamy posiadania wiedzy lub
wezesniejszego udzialu w szkoleniach na poziomach LPIC-1i LPIC-2.

Certyfikaty

Uczestnicy szkolenia otrzymuja imienne certyfikaty sygnowane przez ALX.

Lokalizacje

— Warszawa — ul. Jasna 14/16A

— Zdalnie — zajecia realizowane poprzez platforme Zoom

— Krakow — ul. $w. Filipa 23

— Katowice — ul. Stawowa 10

— Wroclaw — ul. Rynek 35

— Gdansk — ul. Torunska 12

— Warsaw (English) — Jasna 14/16A

— Online (English) — your home, office or wherever you want

— na zyczenie dowolne miejsce w Polsce, lub UE (zajecia prowadzone w jezyku
angielskim)

Cena szkolenia
4990 PLN netto (VAT 23%)

W cene szkolen organizowanych w naszej siedzibie wliczone s3:

— autorskie materialy szkoleniowe,

— indywidualne stanowisko komputerowe do pracy podczas zajec,

— certyfikaty ukonczenia szkolenia,

— drobny poczestunek oraz cieple i zimne napoje,

— mozliwo$¢ jednorazowego kontaktu z instruktorem (instruktorami) po
szkoleniu i zadawania pytan dotyczacych materialu szkolenia.

Cena szkolenia nie zawiera obiadow. Mozna je dokupi¢ w cenie 35 zl netto za
obiad.
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